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             Interrupts





Interrupt是電腦中相當於核心的部份，CPU-電腦的核心,無非就是對一連串的interrupt做其優先權和可執行性做一連串的處理和應用，對於何謂interrupt和其他一些基本的概念各書本已經寫得十分詳細，因此對他的一些基本說明只大概的帶過，重點放在如何去完成一個程式，真的去利用他，一些寫程式的小技巧，且對他的一些重要應用作介紹。





1.中斷interrupt


      先對中斷做一些基本的介紹，中斷的定義就是�CPU先暫停正在執行的工作，以便處理一些突發事故�，如按下一個鍵後，CPU會暫停正在執行的程式指令，跳到一段指定的程式去處理按鍵輸入處理完畢後又跳回原來中斷的地方執行原來的指令，而不會影響到程式的運作。而中斷又分兩大類：一是硬體中斷，二是軟體中斷，硬體中斷是由外部引發的特殊事件主要由8259的晶片或是其他的類似晶片組來處理，目前的中斷控制共可接16個周邊中斷，分別對應到16個IRQ(interrupt ReQuest)，而其中的0-7號IRQ分別對應到int08h-0Fh，像按下鍵盤，而軟體中斷大部份是程式有意或無意的產生，另外還有一種CPU產生的中斷，像除數為零時會發生的int 0號中斷，而對於中斷，8086規畫出256種中斷情況供使用，對於每一個中斷可寫一段程式來作為解決的對策，而所謂的中斷向量表(interrupt vector table)就是寫這些中斷程式的偏移位址，而中斷向量表從絕對位址00000開始，共用1K的大小空間，每一個中斷佔4 byte，根據中斷的號碼可找到所需的程式進而執行，過程有點類似call指令的運用，其主要差別乃在於int還會自動的將旗標暫存器推入堆疊中（call的話有IP和CS）。我們常常使用到int去呼叫interrupt供使用，有點類似函式庫，對於我們如何寫一個改變interrupt的程式呢？我們就常常使用TSR和ISR了。





2. ISR(interrupt service routine) and TSR(Terminate and stay  Resident)的基本原理 


普通的程式執行完了就會將控制權交還給DOS，但這兩類的程式執行後會停留在記憶體中等到適當時機便會發揮作用，而其兩者的差別乃在於Isr類的程式主要功能在於攔截中斷向量，使其中斷服務指向自己，以提供新的服務，像中文系統他會取代原先的Video BIOS , Keyboard BIOS等可令你顯示出中文:


而Tsr類的可視為直接對使用者提供服務的程式，平常像在睡覺一樣，當使用者觸動到他的key時就會一躍而出，一次載入後可以多次叫用，隨叫隨到相當方便。其基本員理事因為PC的RAM大致可分成系統空間和使用者空間兩部份，當MS-DOS由磁碟機載入程式執行時，會把程式載入使用者空間，通常是由使用者空間的最低位址開始存放。當執行下一段程式時，MS-DOS還是把程式載入到同樣的RAM區域執行，所以後來的程式會將先前的程式覆蓋掉，這是一般程式不能常駐的原因。     


  


3.如何寫Isr和Tsr程式？


因為我們只希望只保留一份常駐程式在記憶體中，避免重複安裝，故在此之前要先檢查看看是否已經常駐過，常用的方法是固定一段特別的message然後去比對，如果都相同則不用重複安裝。


DOS在每個程式載入記憶體準備執行前都會在前建立一個PSP表來儲存一些資訊，大多數時候都會用到，故我們要先取的PSP表的位址並記錄下來。可用程式開始執行時之es值或int 51號呼叫。


因為幾乎所有程式都要用到堆疊資料，DOS也不例外，而呼叫後可能就會使程式所剩下的堆疊空間可能會不敷DOS使用，因此最好希望有一個旗標能代表是不是呼叫DOS的適當時候，當DOS正處於關鍵之時，INDOS旗標只有一個位元組長，當其值為零時，我們可以安全呼叫DOS提供服務，如果不準備使用DOS使用的服務，就可忽略此步驟。


如果要改變某一號中斷，最好在改變前先將中斷向量表原先的進入點存下來，這樣做有兩個好處，一是如果你要將你的ISR還回去的話，則要將先前進入點還原回去，二是你攔截的中斷向量可能十分重要，某些程式非常的需要，因此最好能把系統資源還原到原本的程式。


要將所要改變的中斷指向自己的ISR進入點，最好不要直接改中斷向量表，最好能由DOS提供的系統服務來改，像ah=25的int 21h呼叫。


在完成上述的程式和步驟後，就要將程式常駐在記憶體中，不過並不是所有的程式部份都要常駐，故習慣性的把要常駐的部份放前面方便計算，不常駐的部份可在執行後被清除。


至於我們的程式常常會提供能夠由記憶體中清除的功能以下為主要步驟：


當然要先偵測看看本程式先前是否已經被常駐了，否則就不用執行了。


要歸還記憶體前，要先將現行的PSP換下，換上常駐後的PSP，因為要還原時DOS需要在參考TSR的PSP表下運作。


在TSR要終結時，還記得要將中斷向量恢復到TSR執行前的狀態，就要使用DOS提供的服務來重設中斷向量進入點。


再來就是要歸還環境變數區所佔的記憶體了，通常這個區塊就放在PSP中，使用ah=49h，int 21h的服務。


再來就是程式的主體，要歸還程式主體所佔的記憶體，也需要靠49h的DOS功能呼叫。


還要歸還的是PSP表本身所佔的記憶體啦，能是49號dos呼叫。


最後一步就是要將PSP換回成原來的PSP啦。否則會UNINSTALL後自己反而無法還原。





4.關於常駐程式的一些進階知識和技巧


重入問題：


      在撰寫時應避免重入，就是在某一中斷做事時，絕對禁止對同一個中斷再執行，這樣就相當於是TSR被重複觸動兩次。這樣就非常有可能造成堆疊溢位而當機，就像是我寫了一個要以某一個hot key為觸發開關的TSR,而我重複的按hot key，會發生什麼情形呢？會變成程式做到一半，自己被自己中斷，要存return於stack中,再重新進入run一遍，會造成stack暴漲當機。解決方法有很多，可先設一個變數作旗標（向是一開始設0，被執行時設為1），判斷是否為重入的現象(是否為1)，如重入就放棄，結束後設回原來的旗標。


堆疊問題：


       當我的被中斷程式中的stack設得小小的，但我的中斷程式中又需要相當大的堆疊空間，這樣很可能造成stack overflow，解決的辦法可設一各TSR專用的Local Stack。當常駐程式被觸發時，立刻做堆疊切換，這樣即可避免這種堆疊滿溢的情況。


暫存器的問題：


       在寫常駐程式中必須非常的細心。所有用到的暫存器的必須保存起來（用stack存放）。執行還後一定要加以還原，使的被中斷的程式宛如完全沒有發生過任何事一般。否則會因無法正確return而當機。


磁碟機的問題：


在TSR中如果對磁碟機作I/O可能會有下列問題：


原來的buffer內容被破壞。


磁碟機磁頭位置被TSR程式所改動了。


如果正在對磁碟機作動作，被中斷後而TSR又使用了DISK I/O會造成重入現象。


原來磁碟機被改變。像由A：到B：。


原磁碟機有動作，顯示燈是亮的，但經過TSR後使的磁碟機停止動作，顯示燈熄滅。


較簡單的辦法適當磁碟在運作時，不讓TSR取得控制權。如真的要動作時，必須保有舊的DTA，設自己的DTA，離開後要還原。





5.呼叫DOS功能時之技巧


     當初Microsoft提供DOS 31h號功能呼叫是為了其Device Driver而設的，所以沒有將所有與TSR程式有關的資料公開。因此常常會發生一種情況：Tsr程式攔截DOS正在執行的工作，卻又用int 21h呼叫DOS，造成DOS的重入。故我們使用ah=34h的dos功能呼叫。


     DOS的34h呼叫會由es:bx傳回一位址，該位址即為DOS的busy flag。若其內容為零則表示DOS並不忙碌，允許常駐程式使用int 21h。但要執行34號功能呼叫時又要用到int 21產生矛盾。故我們在由DOS 31h常駐之前，就先用一次DOS 34h呼叫取的busy flag放入一變數區，當其被觸發時就先就取得的位址看是否為0,以判斷是否正在執行中，若忙碌則立刻return，便可減少矛盾的機會了。


     故常駐程式並不是在任何時候都可以攔截到其他程式的，一個謹慎的常駐程式絕不會在最危險的時候進行攔截。當使用磁碟機時絕不可攔截，若正在用dos時這tsr持是如亦用到int 21h亦不可攔截。





6.關於DOS interrupt的小技巧


     這一段主要是要介紹int 28h和int 1Ch， 如果用debug去看int 28h和int 1Ch的內容的話，會發現只有一個iret指令，換句話說是一個�dummy-return�的中斷指令，根本無任何作用，而int 1Ch是由int 8呼叫，故能定時取得控制權，故利用之可寫一些向時鐘等的小常駐程式，而int 21h即是呼叫int 28的。故我們做一些int 21h的呼叫時，常常可直接改變int 28h即可。


     而int 28h有一個不為人知的特性，就是在以int 28h執行時，安全的使用性高於0Ch（不含0Ch）的dos呼叫，這可能會令人覺得很矛盾，int 21h 01(0Ch產生int 28h，而在int 28h內又可在呼叫0Ch以上的中斷，這不是可能會造成int 21h的重入嗎？


     主要原因是因為01(0C這幾個字元與鍵盤I/O有自己的堆疊，不會像其他編號的功能呼叫共用一個堆疊，所以當int 28h呼叫高於0Ch的DOS功能呼叫，不會破壞原01(0Ch功能呼叫的堆疊。所以說，在int 28h內，DOS可以局部重入，但僅限於高於0Ch的DOS呼叫。


     因此由上述功能我們可以得到一個好的方法來蒐集閒置時間，全世界大概沒有人打字可以快到電腦來不及讀取得地步吧，可見我們的電腦浪費了不少的時間在等待我們從鍵盤上敲入字元，如果我們能將這些等候時間拿來用，電腦效率應該還能提高不少了。DOS的第01h到0Ch這幾個子功能會在電腦等候時間呼叫int 28h，因此我們可以個TSR的程式攔下int 28h的中斷向量以充分地用電腦的idle閒置時間。





7.關於常駐節結束法


     MS-DOS提供有int 27h和int 31h號兩種中斷方法，以int 27h或31h呼叫過的程式，DOS會把他當作DOS的一部份而劃入系統空間內，這時DOS會把最低可用空間設到TSR程式的後面，所以後來執行的程式會載入到TSR程式後面的位址，TSR程式便得以保留不被摧毀。


     而int 27h只能提供給COM檔做常駐，int 31h則可對COM和EXE都有效，用int 27還有一個缺點，就是常駐碼不能大於64k，不能撰寫多節區的程式，並且COM黨與其他語言的呼叫連結也有困難。（尤其是目前的compiler很少產生COM格式的OBJ檔）故也不鼓勵採用，MICROSOFT公司本身也建議最好不要再使用。


     而呼叫常駐式結束後，DOS會保證在位址DS:0000至(DS+para數):0000h這段區間的程式碼，不會被後來的程式所利用。如果以4Ch呼叫結束程式，則程式的原本空間是誰都可以利用的。另外在設定DS值時要特別注意：PSP也是程式得一部份，所以DS應該要對其PSP並不是程式碼，而DX所指定的para數也要算上PSP得一份。	





8.由常駐來看病毒


    目前所能見到的病毒大都可分為開機性和檔案性，其中有些甚至是上面兩者的混合體。


開機磁區分作兩部份，前一小段記載這張磁片的一些重要資訊，後半段是開機程式。一旦這段程式被改寫成病毒碼，或說是被感染了，下次用這張磁片開機時，無論是資料片或是系統片（因為其都有開機磁區，差別是前者還有io.sys和msdos.sys的系統檔），一旦開機程式被載入記憶體中執行，就會中毒了。有先大部份的病毒都會攔截磁碟機中斷的int 13h，至於會不會攔截其他中斷就不一定了。同時還有些還會順便檢查你有沒硬碟，如果有就順便感染。等他做完後就自動做開機片應做的事，令你沒有感覺。而硬碟的開機磁區可分為兩份，在第零面，第零軌，第一個磁區的稱為第一份，而第一份除了啟動程式之外還有硬碟分割表（partition table），第一份開機程式會根據硬碟分割表找出可啟動的分割，並載入該分割的第一個磁區，這磁區就是所謂的第二份開機磁區，固有水準的病毒都會去感染第一份的磁區。


檔案型病毒比開機型較為複雜且有變化性，一般而言，檔案型病毒大都只會感染COM和EXE型的檔案，還有一些少數的會感染OVL覆蓋檔案，不過應該沒有病毒會去感染資料檔。同時大部份的病毒也會攔截一些中斷向量，最常見的事計時器中斷，而大多數攔可能是比較重要的08h，少部份才會攔截附加的1Ch，另外大部份病毒會攔截int 21h，還有int 13h也相當的多，而攔截計時器中斷的理由是因為病毒通常會按照時間發病，攔截int 21h的理由很簡單，因為載入一個可執行檔到記憶體中執行，必須通過int 21h這關。至於若攔截其他的中斷，通常是要用來破壞用的。


對於一些較差的病毒常會想藉著DOS服務的第25h號中斷功能來改，因此可以寫一個專門攔截int 21h的程式看他是否用到25h號功能，如果有的話就先提出訊息警告，不過這方法只限於較差的病毒，無法測的要直接改中斷向量的病毒。另外我們還可以寫一段專門攔截磁碟機中斷13h號，因為硬軟碟的開機磁區都是相當重要的區域，一旦有程式想要重讀這些重要部份，便可以加以阻止。另外值得一提的就是某些疫苗的防治方法很簡單，他們會攔截int 21h，檢查每一個要搬進記憶體的程式是否有病無碼，如果有便不給執行，不過這種疫苗的男度就在於我們很難拿到各種種類的病毒碼。因此沒有辦法作正確的判斷，一個乾淨的程式可能有一小段和病毒碼相同的程式，結果被當作病毒碼不是很可憐嗎？


 那我們要如何解毒呢？開機型病毒通常較好解決，一般而言有兩個方法：


第一類，每些病毒會將原本被感染前的開機磁區搬到磁片上其他的地方，例如米開朗基羅會將原先的開機磁區搬到跟目錄的最後一個磁區上（如果本來磁區上有東西就被覆蓋掉），所以可以由一些工具來找回正常的開機磁區，在將他寫回原來的地方即可。第二類的方法是直接用乾淨磁片開機再SYS到被感染的磁片上就好啦。





TSR Manager


TSR Manager最特殊的地方，就是他對記憶體的管理和Process之間的切換。這種牽涉到記憶體管理，磁碟檔案I/O，並運用數種DOS未公開的呼叫。舉一個例來說：我們常常使用一個程式中含有副程式，若要把他變成TSR來常駐的話似乎只要照著撰寫的公式就行了，一樣的做一些呼叫或連接就行了，聽起來是非常的合理，但是時並非如此，若依法做出來的程式並不會浪簍成功的執行子process，甚至可能會當機。那問題出在哪呢。因為DOS的4B00H呼叫在執行一個子process之前，必先透過DOS 4Ah呼叫來縮減記憶體。若是將他變成TSR的程式，他將會縮減何處的記憶體呢？而要縮減多少呢？由此可知，平常所發展的常駐程式模式，是針對一般需求而設計。對於常駐又能執行子process這種特殊需求，自然無法滿足，因為他需要額外處理記憶體的問題，因此必須修改TSR的寫法。


而解決的辦法就是在TSR程式用DOS 31h呼叫做常駐事結束時，將DX暫存器設成較大值來多佔一些記憶體，以超過TSR應有的SIZE。當執行DOS 4B00h呼叫時，在將多佔的記憶體釋放，供DOS執行子process之用，只要TSR額外的空間足夠載入外部執行檔，那麼TSR Manager便可正確運作而無誤了。但若空間不足，則TSR Manager必須做適當的示誤處理才行。


我們每當按下熱鍵後，CPU將控制權由被中斷程式移到TSR，這樣一個過程被稱為Context Switch，而一個Context Switch是根據的proces ID來轉換，而process ID便是放在PSP中。當TSR中斷某執行中之程式時，雖然轉移了CPU控制權，但PSP轉換的問題，DOS並不會幫我們做好。故在這個地方若我們的TSR還使用一些和process ID有關的DOS呼叫，那不是會破壞了中斷程式的狀態。故TSR在呼叫某些重要的DOS呼叫時，必須切換當時的PSP的，如同TSR做檔案I/O時，要切換DTA一般。而50h，51h這兩樣就是用來切換當時的PSP的。


另外還有一個問題，就是我們能用int 28h來觸發TSR，但在此狀況下的TSR成事事不能使用01-0Ch的DOS呼叫的。而TSR Manager所執行的是外部執行檔，我們根本無法保證這些外部程式不會去用到01h-0Ch的DOS呼叫。最徹底的解決辦法是將DOS 01-0Ch呼叫根本的改寫，使其允許重入，但這非常的麻煩，不過一般商業化的軟體都採用此方法。另一種方法是在鍵盤緩衝區中填入一個ESC或ENTER的鍵值，強迫目前的DOS 0Ah呼叫自動放棄所取的字串，並結束該次呼叫。由於被強迫結束，DOS不在busy，此時啟動TSR Manager便無重入DOS之憂了。但這個方法因為強迫執行結束，會造成某種程度的副作用。為了避免這種副作用的傷害性，才用ESC強迫放起所取的字串，否則單補一個Enter使DOS 0Ah結束也是可以的。





interrupt指令簡介


int 0:當cpu執行到分母為0時自動呼叫，會出現�divide Overflow�訊息。


int 1:當T旗標為1時每次執行一道指令就call一次，通常在debug和codeview


    之類偵錯程式才用的到。


int 2:是由硬體的NMI(Non Maskable Interrupt)訊號來觸發，由於NMI優先權


    最高，向記憶體故障才會用到，故寫程式應該不會用到。


int 3:也是給偵錯程式用的，功能是設定程式中斷點，當程式執行到中斷點 


     時就會執行int 3並顯示暫存器內容。


int 4:當運算發生overflow時會執行。


int 5:按下shift和printscreen就會發生int 5中斷來做hard copy。


int 6,7:留給未來的BIOS用。


int 8:由8263這個timer以每秒18.2次的頻率向cpu發出interrupt。


int 9:每按下一鍵就會執行將按下的鍵送到keyboard buffer。


int 0Ah:供EGA或VGA做垂直掃瞄，屬硬體中斷。


int 0Bh:供com2做串列式通訊的interrupt。


int 0Ch:供com1，同上。


int 0Dh:供硬碟控制卡使用。


int 0Eh供軟碟控制卡使用。


int 0Fh:供印表機控制卡使用。


int 10h:螢幕I/O服務的程式群。


int 11h:檢查系統配備用。


int 12h:會讀取記憶體大小，並由ax暫存器傳回，單位為KB。


int 13h:磁碟機I/O服務程式。


int 14h:通訊I/O服務程式。


int 15h:cassette I/O服務程式。


int 16h:鍵盤服務程式。


int 17h:印表機服務程式。


int 18h:理應為ROM BASIC的entry point。但國內機種因版權問題，多半未


      提供。


int 19h:用來做reboot和開機時讀取磁片第0磁區內的boot程式。


int 1Ah:屬於軟體中斷，會依ah的值來執行時各種計時功能。


int 1Bh:keyboard break，及按下ctrl+break時，int 9會觸發int 1bh。原本int 


       1bh只是dummy return，但在DOS工作下時按下ctrl+break能中斷 


        執行中的程式。


int 1Ch:在用int 8時會自動呼叫的中斷。


int 1dh:這個中斷並不是服務程式，他的中斷向量存放螢幕參數表的起始位


      置，僅供系統內部使用。


int 1Eh:磁碟機參數表格位置disk_base。同1Dh呼叫。


int 1Fh:用來安裝BIOS中未定義的128個字形的指標。


int 20h:已經被廢棄不用。


int 21h:DOS功能呼叫。


int 22h:供DOS使用，使用者不能直接呼叫。


int 23h:此中斷指向ctrl+break處理程式。亦是供DOS使用，通常我們按下


      ctrl+c或crlt+break時會啟動int 23h。


int 24h:此中斷是用來處理硬體所產生的嚴重錯誤。像是寫入一個保護過的


      磁片等，使用者不可以直接呼叫。


int 25h:將邏輯磁區讀到緩衝區內。


int 26h:將緩衝區的資料讀到邏輯磁區內。


int 27h:將常駐式結束，前已提過。


int 28h(2Eh:DOS內部使用的中斷。


int 2Fh:印表機spool控制。向DOS的print.com就用此中斷。


int 30h(3Fh:保留給DOS使用。當設置一些驅動程式時（device driver）就


           會用到。


int 40h(5Fh:未使用。


int 60h(67h:獨立保留給使用者的中斷程式。


int 68h(7Fh:保留未使用。


int 80h(85h:保留給BIOS，某些病毒常用int 81h，82h，83h。


int 86h(F0h:當BASIC直譯器執行時會用到這幾個中斷。


int F1h(FFh:也是保留給使用者用。


