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    我記得，當我是第一次學習有關保護模式時．

    我幾乎對於組合語言一無所知，當我想到這點的時候,我要教我自己有關於保護模式的基本概念..
    我出去購買一本 包含一些保護模式實例80286組合語言書,我並且還跟公司請假以便於學習. 在過了幾個小時之後,我發現那本書並沒有太大的用處.,因為書中大部份的範例都是在EPROM的晶片中處理的.因此我在公布欄上徵求一些有用的例子.
    我發現這唯一的例子的內容如此的不足,內容如此的煩雜，

以致於即使過了很多年之後，我仍然沒有想出答案.

    所以我用我的 IBM技術參考手冊和我的 80286CPU參考書，我坐下並且試著去想出保護模式究竟是怎麼一回事.在接下來的三天之內,我花了40個小時.最後我從IBM技術參考手冊抄錄下來一些原始碼.如此一來我就可以開始思考有關保護模式

    既然，我已經學習了很多關於保護的模式和中央處理單元(CPU)如何在內部處理它．

    我發現那個這中央處理單元(CPU)內,有一組隱藏的暫存器,這組暫存器對於一般的應用程式而言,是不能夠存取的.

    我同時也學習了這些暫存器如何得以存取，以及他們在記憶體管理系統中所扮演的角色,更重要的 ,是它們實際存放的內容. 即使這些暫存器是不能隨意存取的. 了解他們在記憶體管理系統中所扮演的角色,對於應用程式的設計而言是很實用的.在程式設計中運用這些知識,可以使得程式有著較少的輸入資訊,佔用較少的空間和時間.

    從一個應用程式觀點來看，保護的模式和真正的模式並不是那麼不同,它們都使用記憶體分區，中斷，和device driver操作硬體的動作
但是一些難以分辨的差異產生 DOS應用程式和保護模式下的分別. 在真實模式下,記憶體分區是是操縱在內部的機械裝置內的.

     跟暫存器分區類似的,節區暫存器的內容是CPU用來表達暫存器物理位置的依據之一. 暫存器物理位置的算法是把節區暫存器內容*16,再加上一個十六位元的相對位置. 使用十六位元的相對位置暗中限制了CPU只能使用64K的暫存器.

     有些程式設計者以修改節區暫存器的內容來達到擴充的目的,他們的程式能多使用64K,只要他們多加十六位元的相對位置長度.任何使用這種技巧的程式的要能接受CPU的中斷訊息.因為此時節區暫存器正被不正常的使用.

     在保護模式下, 節區暫存器分區是由一組表來決定的. 節區暫存器並存有這些表的指位器.表中每一格欄位都是8位元寬.故在節區暫存器內所存放的值皆為8的倍數. (08h, 10h, 18h, etc.), 節區暫存器的最低3個位元皆是已被定義的.為了簡單起見,假定任何應用程式從節區暫存器所讀到的值,必定為8的倍數,否則會收到一錯誤訊息.有兩種格式的表可用來決定節區暫存器分區,一種是全域解說表(the Global Descriptor Table)縮寫為GDT,令一種是局部解說表(Local Descriptor Table), 縮寫為LDT.

     GDT包含了許多的節區資訊,這使得所有的應用程式都能存取,LDT則是包含了有關於某一特定程式或工作的資訊,正如我們先前提到的,在保護模式下, 節區暫存器並沒有用來當作表達暫存器物理位置的依據之一,而是一種指位器,指向GDT,LDT表格的欄位中.每當節區暫存器被存取時,基底位置就會被複製到一個內部,使用者看得到的暫存器.叫做節區解說快取暫存器.

     在CPU內位置匯流排的物理位置表達法是:把16或32位元的相對位置和節區解說快取暫存器相加.

     另外要考慮的是真實模式的應用程式跟保護模式差別在於使用了中斷．

     在真實的模式，兩個word長度的指標( 指位器 ) 指向中斷位在物理地址０（　'386特別：除非這idtr被改變） 

     當中斷被呼叫的時候,CPU會去找位於中斷向量表中的中斷服務(ISR),在CPU把期標值存進stack之後,CPU根據表內位置作一遠端呼叫,放進Stack的資料,對於軟體,硬體及中斷程式,應該是相同的.

     於保護的模式下，存放進stack的資料是可變的，中斷向量表 的基底位置和大小也是一樣的.

    中斷向量找尋硬體的方法,同時也是跟真實模式十分不同,CPU會把中斷數字*8之後,和IDT表的大小作比較----存放在中斷解說快取暫存器中,如果INT# *8不超過IDT的大小,那麼這個中斷就被認為是成功呼叫的,然後IDT的基底位置就會從解說快取暫存器中被複製,ISR的保護模式位置就會從IDT被複製.ISR位置不是一種物理位置,而是一種保護模式,節區位置.

使用IDT這種節區定位法,CPU必須對GDT作相同的邊界確認,並計算ISR的物理位置,一旦物理位置被確定,CPU會把旗標,節區,相對位置,或者錯誤碼(Error Code)存放進stack中.在執行ISR之前,軟體和硬體的ISR跟真實模式下相同,但是CPU處理中斷跟錯誤的ISR則不同.

    CPU產生三階段的中斷：單步執行，過失，和離開．

    Stack的內容隨著不同的階段而不同，例如一個錯誤碼有可能，或不能，存進stack裡.．單步執行時(Trapping)不存放錯誤碼進stack,；過失則會；單步執行跟引進軟體中斷是很類似的,這種中斷被賦予了一個適合的名字,CPU一直到中斷結束才知道中斷的發生.所以它會在呼叫中斷程式之前把事件先擱置,就是Trap.所以,ISR的回傳位置指到接著要執行的部份, 單步執行包括了分母為0,資料中止點時,或是INT 03.

    過失發生在出錯的時候,有地方需要修正的時候,CPU此時馬上會知道有錯誤情況發生,並且呼叫操作中斷裝置,這種ISR的主要目的,是要把問題修正並且重新啟動程式在正確位置.因此,ISR的回傳值指向錯誤的指令,使得程式可以重新開始.

    離開是一種最嚴重的中斷情形,並且是不能再次啟動的.錯誤碼被存放進stack中,但永遠會為0,CPU的節區堆疊,和其狀態都在一不確定的情形之下,意圖重新啟動一個已中止的程式,可引起無法預測的反應.
於大部份的情形下，這CPU將用真實模式同時處理相同的中斷.
    我常想像為什麼BIOS不能被使用於保護模式．當時,寫模式獨立的碼是很容易的.只要不做任何遠端跳躍，或者遠端程式呼叫．但那並不是簡單的, 除了避免任何遠端跳躍，或者遠端程式呼叫之外,ISR必須把stack中錯誤的程式碼清除掉.這就是其無法重新啟動的原因.既然只有在保護模式下,錯誤碼才會被放進stack裡,所以在移除錯誤碼之前.我們必須確定此時是否為保護模式.為了確定這點,我們要偵測機器的情形,(MSW),或是系統暫存器CR0,MSW在任何level都可執行,但是CR0只有在最高等級(level 0)才可以.我們可以在呼叫ISR前改換等級,但是若用SMSW指令則不必.
    即使如此,若有一程式在真實模式下存有一節區暫存器的值,若ISR存入在取出使其為任一暫存器的值,會使得CPU尋找GDT或LDT的一選擇器,所以用真實模式下會產生保護的錯誤訊息,故在用保護模式下用BIOS 是不可能的.

     進入保護模式:

   我們的目標是要進入保護模式,並且離開保護模式,回到作業系統Dos中,在80286中,並沒有內部的機構能離開保護模式,一旦進入了保護模式,便無法離開,所以我們可以重新設定CPU的方法來達到離開保護模式的目的,回到一個真實模式,但是CPU離開保護模式之後,就不會繼續執行了.重新開機之後,CPU會執行Bios記憶體中最頂層的部份,BIOS若沒有一份草案的告知我們要重新設定CPU到保護模式下,BIOS將無法重獲使用者程式的控制權,IBM做了一份草案,寫了一些程式碼給CMOS RAM,在CMOS RAM中,BIOS會找出那段程式碼,並且知道該做何事,BIOS 並根據找到的Reset Vector,它會檢查CMOS的程式碼,確定CPU是否跳出保護模式,     

重新設定CPU會造成所有的破壞暫存器內容,而且在可程式化的中斷控制器中的中斷掩蔽,有時候可以被BIOS再程式化.所以,存取中斷掩蔽, , 以及在進入保護模式之前存取 Stack指位器,回傳地址,等等是程式的責任, 中斷掩蔽,Stack指位器等存放在使用者的資料節區內,但是回傳地址必須在一個BIOS的資料節區內的固定位置.

接著,我們設定CMOS內的程式碼,告訴BIOS我們將離開保護模式,我們只須要改變CMOS的I/O端的一個參數,在CPU重開機之後,Bios檢查CMOS內的碼,並將其清除,故再次重開機也不會導致不可預期的結果,

程式並且要建立GDT,因為這些參數皆為靜態的,這些限制,存取權,必須由編輯器(compiler)寫入.但是每個節區基底位置一直到執行時才能確定,因此程式必須將它們放入GDT中,我們的程式會建立一個包含程式碼,資料,跟堆疊區間的GDT,其位置由程式決定.最後的一區塊的GDT會被存放1 Mega大小的圖表用途.

    存取1 Mage的記憶體並不像創造GDT一般容易,8086CPU有定址64K的記憶體的能力(但需減去16bytes),它有超過 1Mega 的記憶體定址能力,

但它缺乏第21條定址線,8086只有20條(A00~A19)任何超過1M的記憶體,就會重覆使用定址線,80286有24 bytes(A00~A23), 任何超過1M的記憶(FFFF:0010~FFFF:FFFF),都會由第20條定址線負責,任何8086的程式
不能自由存取,故IBM 把第20條定址線跟程式的輸出做AND,AND閘是
是被連接於A20的定址匯流排,A20定址,外部程式,由此確認來決定記憶體位置, 外部程式經由鍵盤輸入.因其內部有接腳能被程式控制為高壓訊號或低壓訊號,當接腳高壓訊號時,則AND閘的輸出亦為高壓訊號,則CPU

會確定要存取A20,反之,輸出即為低壓訊號,不論CPU內A20的狀態為何,

所以因為禁止A20被定址匯流排確認,使得286的定址能力能夠和8086競爭.

     注意只有A20跟定址匯流排連接,所以當A20沒有輸入值時,CPU能定址好幾MB的記憶體,事實上,當A20為低壓訊號時,1-2M,3-4M5-6M等時候,我們都會發現記憶體重覆使用的情形.

     為了接受24位元的定址能力,必須傳一訊息到鍵盤控制器, 鍵盤控制器能將其接腳的輸出為高壓訊號,作為A20閘的輸入,一旦完成此步驟, 記憶體不會有浪費的情況.並且我們能夠在286CPU定址16M的記憶體,或在38CPU6定址4G的記憶體,只要我們能先進入保護模式.

     以下是在286進入保護模式的幾點步驟:

1把8259 PIC mask存進程式資料節區.

2 把SS:SP存進程式資料節區.

3把回傳位置存進40:67.

4.在CMOS內設定關機程式,並告訴BIOS在重新開機後回到原先的程式.

5建立GDT

6確認A20及定址匯流排.

7.確認在CPU內的機器狀態(長度為WORD)為保護模式.

8.清除原先設定的QUEUE值.

其中步驟1~6是可任意次序先後的.

進入386及486的保護模式簡單得多,因為386回到一般模式時,不用重設CPU,為了相容性,386內的BIOS會去確認CPU的在286內定義的關機協定,但並不一定需遵守此協定.出386保護模式時,只要清除CPU內的控制暫存器的一個位元,沒有必要儲存PIC mask,SS:SP,回傳地址,或設定CMOS的程式碼.
  以下是在386進入保護模式的幾點步驟:

1建立GDT

2確認A20及定址匯流排.

3,確認CPU的控制暫存器(CR0,MSW)為保護模式狀態.

4.清除原先設定的QUEUE值.

在上述步驟中,只有建立GDT是唯一可能有差異的,在386基底位置被擴充為32bits,限制被擴充為20位元,並且多了兩位元的控制位元
